附件二

内网安全管理系统软件招标技术要求
一、产品总体要求
1、 公司的资质:公司成立10年以上，具有自主研发能力，有成熟稳定的研发队伍的软件行业企业。
2、 产品资质要求：必须是自主研发，稳定销售8年以上；拥有自主知识产权，通过公安部检测，获得公安部销售许可证，至少拥有以下资质证明：
公安部《计算机信息系统安全专用产品销售许可证》；
国家版权局颁发的《计算机软件著作权登记证书》；
国家版权局颁发的《计算机软件产品登记证书》;
ISO9000质量管理体系认证。
3、 产品实施简单，可操作性强，实施后必须保证网络稳定畅通，系统正常运行，不影响正常开展工作。
4、 *至少有五家500点客户的安装实施经验。
5、 有丰富的行业客户服务经验，能提供后续技术支持和维护更新等服务。
二、技术规范要求

2.1 系统要求

▲客户端操作系统支持包括：Windows98/Me/NT/2000/XP/2003/Vista/Win7/2008,必须同时支持32位及64位系统。
▲所有监控功能都能按计算机和用户两种模式实现。
▲必须支持瘦客户机、终端服务器、无盘工作站等的使用模式。
*监控系统的部署必须支持多种安装方式，包括web安装、域脚本安装、远程安装以及域组策略安装等。
*必须提供分布式服务器管理功能，并且需要支持跨区域部署管理。
*必须隐藏客户端进程。
*支持与AD域的结合，可与域组织架构实时同步。
管理端必须支持C/S架构登录。
客户端在离线情况下，控制及日志记录功能依然生效。
2.2 功能要求

2.2.1 基本功能
能获取计算机的基本信息，包括计算机名称，网络地址，操作系统，登录用户，当前状态等信息，以及计算机多用户登录信息的查看。
▲支持增加管理员账户并对账户权限可实现细化，如管理范围、功能权限。同时可对非系统管理员的账户可禁用、删除以及修改密码，方便权限回收。
*必须具备管理员以及审计员账户，且相互独立，并且能够提供记录管理员操作的审计平台，包括管理员登陆系统，查看日志，对内网计算机的控制等等。
*支持对各终端所设置策略的总览以及对策略的应用查询方便管理员掌握终端的策略情况，同时具有对策略的导入导出功能及复制功能。
*支持邮件报警功能，可以将违规行为详细记录为日志形式并通过邮件发送至指定邮箱。

*支持设定自动关机功能，提供在指定时间关机、注销及重启的功能
支持按工作时间段进行策略设置，灵活管理。
支持远程对计算机进行键盘鼠标操作锁定、关闭、重启、注销和发送通知信息等。
支持对3g上网卡拨号的日志记录。
2.2.2 基本控制功能（包括基本模块及设备管控模块）
能控制计算机对本机系统设置的操作权限，包括以下多项属性，并且各项可以单独控制：
*IP/MAC绑定：修改网络IP/MAC配置
控制面板：控制面板、设置屏幕属性、添加打印机、删除打印机、快速切换用户。
计算机管理：设备管理器、使用磁盘管理、本地用户和组、系统服务管理、其它计算机管理。
系统：任务管理器、注册表编辑器、命令提示符、运行注册表中Run下的程序、运行注册表中Run Once下的程序
网络：修改网络属性、显示网上邻居、修改Internet选项、默认网络共享、使用网络共享、增加网络共享
其它：使用print screen键复制屏幕、系统还原、Windows自动更新
▲可以控制内网计算机对常用设备的使用权限，支持对刻录机可读不可写的控制
存储设备包括：软驱，光驱，刻录机，磁带机，可移动设备（U盘，移动硬盘，记忆棒，智能卡，MO，Zip）、便携设备（智能手机）等；支持对上面各项的单独控制。
通讯设备包括：串口、并口、USB 控制器和连接器(HUB)、SCSI接口、1394控制器红外线、PCMICA卡、蓝牙设备、MODEM、直接电缆连接、拔号连接等；支持对上面各项的单独控制。
网络接入设备：包括无线网卡，pnp网卡，虚拟网卡等；并且可以对它们单独控制。
其它：声音设备，虚拟光驱，任何新设备等的使用。
▲支持USB设备的细分控制，即以下每项可单独控制，支持3G上网卡的控制。
USB设备：USB 键盘、USB 鼠标、USB Modem（3G上网卡）、USB 映像设备、USB CDROM、USB 存储、USB 硬盘、USB 网卡、USB其他USB设备；支持对上面各项的单独控制。
*支持禁止增加非系统硬盘。
*支持对Iphone等便携式设备的控制

*支持对任何其他外设的控制
*支持对无线网络的连接控制，限制禁止连接的无线网络。
对计算机的硬件变化，设备的插入拔出，存储设备变化，通讯设备变化，软件变化，系统服务变化，启动项变化，系统时钟变化，计算机名称变化，网络配置变化等能提供报警信息并作为日志记录。
2.2.3 移动存储控制
支持对内网计算机控制其对指定移动存储设备的读写权限。
支持自动收集客户端上使用过的移动存储信息，并可以自定义添加备注信息。同时支持移动存储分类库，允许对移动存储进行自定义分类，按类库进行管理。
支持可按照对移动存储的描述进行控制。
支持所有通过USB接口方式连接计算机的存储设备。
支持在指定计算机上使用制定移动存储设备时，自动对复制/移动的文件进行加解密控制，加密后的文档只允许在具有自动解密权限的客户端计算机处才能打开，否则打开为乱码。
支持将指定移动存储格式化成加密盘，只能在内部装了客户端的计算机处正常使用，非客户端计算机无法使用。
能够记录内网计算机使用移动存储设备的情况；包括操作时间，操作类型（插入/拔出），计算机、用户、移动存储类型等。
2.2.4应用程序管控
支持通过禁止应用程序分类或禁止应用程序名称、应用程序窗口标题的形式来禁止计算机使用非法程序。
针对应用程序更改名称或路径的情况，所做的控制必须依然生效。
能自动收集客户端计算机运行过的应用程序，并支持分类管理。
支持记录所有应用程序的启动/关闭、窗口的切换标题动作；并可以按时间范围，计算机范围，应用程序名称，应用程序路径、窗口标题这几种查询条件查询。
支持通过自定义的时间范围，对单个工作人员，部门，或整个网络的计算机的应用程序使用情况进行统计；
统计结果必须有列表和图表两种显示方式；
统计方式必须包括是：按应用程序类别统计、按应用程序名称统计、分项统计（统计各组计算机的应用程序使用），按明细统计等。
2.2.5远程维护
支持远程查看网络内的客户端计算机当前运行的应用程序，进程，性能，设备管理，系统服务，磁盘管理，共享文件夹，计划任务，用户和组等。同时支持对应用程序，进程，设备管理，系统服务，共享文件夹，计划任务的控制。
支持对客户端的远程控制。
支持远程文档传输，提供客户端与控制台相互传送文件的功能。
必须支持经过客户端允许或密码设定才能远程控制。

支持远程卸载客户端计算机上软件功能
2.2.6屏幕监控
▲屏幕历史记录的数据量：平均一帧数据量少于25K
▲支持对指定应用程序运行过程的屏幕记录。
▲支持对应用程序的变频记录。
支持通过控制台实时查看员工当前工作的计算机桌面，并可将当前屏幕保存为图像，

支持对终端用户登录的屏幕分屏查看。
支持同时对多屏进行监视。

支持扩展显示器的监视。
能记录计算机当天的屏幕历史画面，并可以按指定的计算机查看指定日期范围内的屏幕历史记录，以播放器的方式播放某一天的屏幕历史，并可将当前播放的屏幕历史另存为视频文件。
2.2.7资产管理
支持对客户端计算机的硬件和软件资产信息的统计，并支持按分组或计算机统计硬件和软件的分布情况，同时支持设置自定义查询条件。
支持自定义添加企业内的非软硬件资产信息，并支持设置自定义查询条件。
支持实时查看客户端计算机补丁情况，并允许对补丁进行修补，同时不需要另外搭建wsus服务器。
支持自动扫描计算机的系统漏洞并提供解决漏洞问题的建议。
支持通过控制台集中向客户端自动分发安装程序并自动安装，或分发各种文件到指定的目录下，以及分发其它执行程序到目标计算机的功能。
支持对硬件资产添加自定义信息描述。
三、可靠性要求

数据库的存储能力及维护，为节省数据库维护成本以及防止因部分数据库损坏而影响所有数据，需要对日志数据采用按天存储的功能。每天产生独立的数据库，数据库出错无法修复也只影响受损数据库所保存的当天数据。
当操作系统处于正常模式和安全模式下都能正常监控。
要求监控系统有一定的自我保护能力，不会轻易遭到破坏，并且不能自行卸载，必须通过授权才能卸载。
每个服务器支持超过3000个终端在线管理。
系统进行局域网发现时节点占用带宽不超过20Kbps。
系统进行文件分发、文件传送等操作时占用带宽不超过200Kbps。
系统在局域网环境内进行一遍节点轮询占用带宽数不超过20Kbps。

附注：三年免费质保，三年免费服务。产品支持570个工作站。
